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Schutz vertraulicher Informationen im Un-

ternehmen

Fur jede Gesellschaft ist in-
ternes Know-how, das nur
Arbeitnehmern und Ge-
schaftspartnern zuganglich
ist, von besonderem Wert.
Besonders aktuell ist diese
Frage fur Unternehmen, die
sich mit Softwareentwick-
lung beschéaftigen, kompli-
Zierte technische Anlagen
herstellen oder Ingenieurdienstleitungen erbringen. Doch bei weitem nicht alle Unter-
nehmen verfigen Uber ein effektives System zum Schutz vertraulicher Informati-
onen. Das Fehlen eines solchen Systems oder dessen falsche juristische Ausgestal-
tung konnte das Vorgehen gegen denjenigen unméglich machen, der vertrauliche
Informationen rechtswidrig genutzt hat. Nachfolgend wird erlautert, wie ein effektives
System zum Schutz von Geschéaftsgeheimnissen gestaltet werden kann?.

Kurzer Inhalt:

= Probleme des Schutzes des Geschaftsgeheim-
nisses

= Geheimhaltungsvereinbarung

= Gestaltung eines effektiven Mechanismus zum
Schutz des Geschéaftsgeheimnisses

= Notwendige Unterlagen

PROBLEME DES SCHUTZES DES GESCHAFTSGEHEIMNISSES

Die problematischen Fragen des Schutzes des Geschaftsgeheimnisses entstehen
haufig bei der Kiindigung des Arbeithehmers im Zusammenhang mit seinem Wechsel
zu einem konkurrierenden Unternehmen. Falle, in denen Top-Manager gleich nach
deren Kindigung ein eigenes Geschaft auf die Beine stellen und mit ihrem ehemali-
gen Arbeitgeber konkurrieren, sind keine Seltenheit. Aus rechtlicher Sicht verschar-
fen sich diese Probleme, da die Verpflichtung zur Geheimhaltung haufig nur im Ar-
beitsvertrag mit dem Arbeiternehmer geregelt ist. Zu beachten ist, dass im Arbeits-
vertrag nur bestimmte Haftungsformen des Arbeitnehmers geregelt werden kdénnen:
Kindigung, Beitreibung von Verlusten, Beitreibung von Schaden einschliel3lich ent-
gangenem Gewinn.

! Die Publikation wurde gemaR dem Gesetz der Republik Belarus vom 5. 01.2013 Nr. 16-3

,Uber das Geschéftsgeheimnis “, Gesetz der Republik Belarus vom 10. 11.2008 Nr. 455-3 ,Uber Information,
Informatisierung und Schutz der Information “, Arbeitsgesetzbuch der Republik Belarus vom 26.07.1999 Nr. 296-3,
Zivilgesetzbuch vom 07.12.1998 Nr. 218-3.
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Hinzu kommt, dass Ersatz des entgangenen Ge-
winns nur dann geltend gemacht werden kann,
wenn der Arbeithehmer den Schaden aulerhalb
der Erfullung seiner Arbeitspflichten verursacht
hat. In allen anderen Fallen kann nur der tatsach-
lich erlittene Schaden (bzw. Verluste) verlangt
werden. Deshalb kann aufgrund des Arbeitsver-
trags weder die Zahlung einer Strafe noch der Er-
satz des entgangenen Gewinns verlangt werden.
Dies ist darauf zurtckzufiihren, dass diese Haf-
tungsformen einer gesonderten zivilrechtlichen
Vereinbarung (eine schriftliche Verpflichtung zur
Geheimhaltung mit Arbeitnehmern oder Geheim-
haltungsvereinbarung mit Vertragspartnern) be-
durfen. Daher ist die Regelung Uber die Zahlung
einer Strafe oder den Ersatz des entgangenen
Gewinns rechtlich bedeutungslos, wenn sie im
Arbeitsvertrag und nicht in einer hiervon getrenn-
ten zivilrechtlichen Vereinbarung enthalten ist;
eine Berufung auf diese Regelung vor Gericht
kommt in diesem Fall nicht in Betracht. Deswegen
sind die arbeitsrechtlich zulassigen Haftungsfor-
men ungeeignet, um die negativen Folgen abzu-
decken, die mit der Offenlegung des Geschéafts-
geheimnisses einhergehen. Genau aus diesem
Grund ist die Ausarbeitung einer fundierten recht-
lichen Grundlage zum Schutz der vertraulichen
Informationen unerlasslich.

GEHEIMHALTUNGSVEREINBARUNG

Rechtsgrundlage fir den Schutz des Geschéafts-
geheimnisses ist neben dem Arbeitsvertrag die zi-
vilrechtliche Vereinbarung Uber den Schutz des
Geschaftsgeheimnisses (Geheimhaltungsverein-
barung oder Verpflichtung zur Geheimhaltung /
engl. non-disclosure agreement). Eine solche Ver-
einbarung kann nicht nur mit Arbeitnehmern, son-
dern auch mit Vertragspartnern der Gesellschaft
abgeschlossen werden (mit Kunden, Lieferanten
usw.).
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Zu den wichtigsten Vorteilen der zivilrechtlichen
Vertrage Uber den Schutz des Geschaftsgeheim-
nisses gehort die Moglichkeit, dort eine Strafe flr
den Fall der Offenlegung festzulegen. Zudem be-
stehen hinsichtlich der Héhe der Strafe oder dem
Verfahren zu deren Ermittlung keinerlei gesetzli-
che Einschrankungen. Folglich kann die Hohe der
Strafe an das Arbeitseinkommen des Arbeitneh-
mers oder an die dem Vertragspartner vertraglich
zustehende Vergutung geknupft werden. Schlief3-
lich kann auch eine bestimmte Summe als Strafe
festgelegt werden.

Bewertung des Verfassers:

Die unserer Meinung nach giinstigste Variante zur Regelung der
Vertragsstrafe ist die Festlegung einer bestimmten Summe.
Dies schlieft die Moglichkeit aus, dass diese Summe aufgrund
von Anderungen des Verdienstes oder der Vergiitung bestritten
wird.

Trotz des Fehlens von gesetzlichen Einschran-
kungen hinsichtlich der Hohe der Vertragsstrafe
sollte bericksichtigen werden, dass die Summe
angemessen sein und dem Arbeitnehmer (Ver-
tragspartner) zugleich einen Anreiz bieten soll,
vertrauliche Informationen nicht offenzulegen. Die
Hohe der Vertragsstrafe sollte jedoch nicht zu
niedrig angesetzt werden, um den so genannten
,Verkauf‘ vertraulicher Informationen zu vermei-
den.

Uber der Vertragsstrafe hinaus kann die verletzte
Partei den Schadensersatz verlangen.

Dabei ist zu beachten, dass eine Haftung nur dann
ausgel6st wird, wenn die Gesellschaft ein Ge-
heimhaltungsregime etabliert hat und die Haf-
tungsfragen nicht nur in Vertragen mit Arbeitneh-
mern und Vertragspartnern geregelt sind, sondern
auch in den lokalen Rechtsakten der Gesell-
schaft.
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ERRICHTUNG EINES EFFEKTIVEN GE-
HEIMHALTUNGSSYSTEMS

Die Errichtung eines Geheimhaltungsregimes
setzt gemal den geltenden gesetzlichen Vor-
schriften voraus, dass (i) die zu sichernden Daten
zusammengetragen werden und (ii) dass die je-
weils ermachtigten Personen erforderliche Mal3-
nahmen zur Gewahrleistung der Vertraulichkeit
dieser Daten treffen. Deswegen sollten Unterneh-
men geheime Geschiftsdaten in einem Ver-
zeichnis anlegen. Mit diesem Verzeichnis sollen
die Arbeitnehmer vertraut gemacht werden (und
bei Bedarf auch die Vertragspartner). Dabei ist zu
beachten, dass nicht jede beliebige Information in
den Schutzbereich des Geheimhaltungsregimes
fallen kann. Vielmehr mussen die Angaben fol-
genden Kriterien entsprechen:

= nicht allgemein bekannt oder leicht zu-
ganglich fir Dritte, die gewohnlich mit sol-
chen Angaben zu tun haben;

=  kommerzieller Wert fur Besitzer der Infor-
mation;

= keine ausschlieBlichen Recht infolge an
den Daten infolge geistigen Eigentums;

= Kkein Bezug zu Staatgeheimnissen.

Aufgrund der gesetzlichen Vorschriften kénnen
gewisse Informationen nicht als geheime Ge-
schaftsdaten angesehen und in das Verzeichnis
mitaufgenommen werden. Man hat dies bei der
Ausarbeitung des Verzeichnisses der geheimen
Geschéaftsdaten zu berucksichtigen.

Hinweis:

In lokalen Rechtsakten kénnen auch personenbezogene Daten
von Arbeitnehmern, Arbeitgebern, Vertragspartnern und ande-
ren Personen geschitzt werden. In diesem Fall ist das Gesetz
der Republik Belarus vom 10. November 2008 Nr. 455-3 ,Uber
die Informationen, Informatisierung und den Schutz der Informa-
tion“ einschlagig.
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Das Verzeichnis der zur vertraulichen Informatio-
nen zugangsberechtigten Personen ist zu gestal-
ten, in dem das Verfahren fir den Umgang mit den
Daten festzulegen ist. Zum Schutz der Informatio-
nen sollen ferner gesetzlich zulassige technische
Malnahmen getroffen werden, wie z.B. Erstellung
von Passwortern fir den Zugang zu Unterlagen,
Kodierung der Archive, etc. Besonders wertvolle
Informationen konnen als ,Geschaftsgeheimnis®
bezeichnet werden (mit ,GG*). In jedem Fall muss
bertcksichtigt werden, dass sich der Arbeitgeber
ebenfalls verpflichtet, alle Voraussetzungen fir
die Einhaltung des Geheimhaltungsregimes zu
schaffen.

NOTWENDIGE UNTERLAGEN

Fir das effektive Funktionieren des Schutzsys-
tems sollen zumindest die folgenden Unterlagen
erstellt werden:

= Geheimhaltungsordnung: erforderlich ist
hier eine ausflhrliche Beschreibung des
Geheimhaltungssystems  einschliellich
der Mallnahmen zu dessen Umsetzung.
Als Anlage ist ein Verzeichnis mit gehei-
men Geschaftsdaten beizufigen.

= Schriftiche Geheimhaltungsverpflich-
tung, die mit Arbeitnehmern abzuschlie-
Ren ist.

= Geheimhaltungsvereinbarung mit Ver-
tragspartnern, die mit nattrlichen und ju-
ristischen Personen abzuschlie3en ist, die
ihre Tatigkeit aufgrund des zivilrechtlichen
Vertrages ausuben.

In Arbeitsvertrage mit Arbeitnehmern sowie in zi-
vilrechtliche Vertrage mit Vertragspartnern sollen
Klauseln Uber die Einhaltung des Geheimhal-
tungsregimes und die Haftung im Falle von des-
sen Verletzung integriert werden und es soll je-
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weils Bezug genommen werden auf die Geheim-
haltungsverpflichtung und die Geheimhaltungs-
vereinbarung.

In die angegebenen Unterlagen kann auch eine
Wettbewerbsverbotsklausel eingeschlossen
werden (Uber das Verbot der Auslibung einer Ta-
tigkeit in einem konkurrierenden Unternehmen fur
die Dauer einer bestimmten Frist nach Kiindigung
des Arbeitsvertrages oder der Grindung eines
Unternehmens, dass das beim Arbeitgeber erwor-
bene Know-how benutzt; engl. non-competition).
Allerdings versagt die gegenwartige belarussi-
sche Rechtsprechung solchen Klauseln jeglichen
Rechtsschutz. Deswegen kann sich die Wettbe-
werbsverbotsklausel allenfalls nur moralisch auf
den Auftragnehmer auswirken.

ERGEBNIS:

Zur Etablierung eines effektiven Geheimhaltungs-
systems ist es notwendig:
= ein Verzeichnis der geheimen Geschafts-
daten,

= eine Geheimhaltungsordnung,

= auf deren Grundlage Entwurfe der Ge-
heimhaltungsverpflichtung und der Ge-
heimhaltungsvereinbarung,

= Arbeitnehmer und Vertragspartner mit
dem geltenden Vertraulichkeitsregime be-
kannt zu machen und mit ihnen Geheim-
haltungsverpflichtung / Geheimhaltungs-
vereinbarungen abzuschlie3en,
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=  Technische Mittel zum Schutzes des Ge-
schaftsgeheimnisses einzusetzen. In eini-
gen Fallen sind in der Geheimhaltungsord-
nung die Nutzungsbedingungen von die-
sen technischen Mitteln festzusetzen.

Wir freuen uns, Ihre Fragen zu beantworten und
Sie bei der Erstellung der erforderlichen Unterla-
gen fir ein effektives Geheimhaltungsregime in
Ihrem Unternehmen zu unterstitzen.
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